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Abstract 

Implementation of Information Technology in government institutions is currently needed to facilitate data 

collection and strategic decision making. The Tax Service Office is one of the government agencies engaged in 

education. The Education Officeiis ia government agency located in theiGunung Tua Regency Government 

OfficeiComplex, in its services such as processing data fromieach school, which isiiniPesawaran Regency 

whichican be used in processing certification data. Information technology analysis is carried out to ensure the 

operational continuity used byithe service, whether the existing information technology is used as well asipossible, 

because if itiis not iused properly it will cause isome problems or existing losses suchias data loss, orierrors.  idata 

use, computer abuse, inaccurate information, because in this system the data is confidential andisensitive.  iFor 

this reason, an Information Security Management System (ISMS) isineeded in managing itsisecurity. iIn 

implementing ISO 27001ipreviously required information security risk imanagement.  iThis risk management  

activity  iis  ineeded  ito determine  ithe  iControl  iObjectives  ithat  iwill  ibe  itaken  ito  handle  risks  ithat  

might  ioccur.  iIn implementing risk management, results were obtained only   for username and password  ilevel  

assets  ithat  ihadiaihigh  irisk  i(6.67%)  iof  the 15 assets  ithat  ihad  been  iregistered, so that  security  icontrols 

related  ito  iusernames  iand  ipasswords  iwere  ineeded  ito minimize  ior  ireduce  irisk. 
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Abstrak  

ImplementasiTeknologi Informasi di lembaga-lembaga pemerintahan saat ini sangat dibutuhkan untuk 

mempermudah melakukan pendataan dan pengambilan keputusan yang strategis. Kantor Pelayanan Pajak yang 

merupakan salah satu lembaga pemerintahan yang bergerak dibidang Pendidikan. Dinas Pendidikan merupakan 

dinas pemerintahan yang terdapat pada Komplek Perkantoran Pemkab Gunung Tua, dalam pelayanan nya seperti 

pengolahan data dari masing-masing sekolah, yang ada pada Kabupaten Pesawaran yang dapat di gunakan dalam 

pengolahan data sertifikasi. Analisis teknologi informasi di lakukan untuk menjamin keberlanjutan operasional 

yang digunakan oleh dinas apakah teknologi informasi yang ada sudah di gunakan dengan sebaik-baik nya, karena 

jika dalam pemanfaatan tidak digunakaan dengan tepat maka akan menimbulkan beberapa permasalahan atau 

kerugian yang ada seperti kehilangan data, atau penyalah gunaan data, penyalah gunaan komputer, informasi yang 

tidak akurat, karena pada sistem ini data yang ada sifatnya rahasia dan sensitif. Untuk itu Sistem Manajemen 

Keamanan Informasi (SMKI) diperlukan dalam pengelolaan keamanannya. Dalam mengimplementasikan ISO 

27001 sebelumnya diperlukan manajemen resiko keamanan informasi. Kegiatan manajemen resiko ini diperlukan 

untuk menentukan Control Objectives yang akan diambil untuk melakukan penanganan resiko yang kemungkinan 

terjadi. Dalam mengimplementasikan manajemen resiko didapatkan hasil hanya pada aset username dan password 

level yang resikonya High (6,67%) dari 15 aset yang sudah terdaftar, sehingga diperlukan kontrol keamanan yang 

berhubungan dengan username dan password untuk meminimalisir atau mengurangi terjadinya resiko.  
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PENDAHULUAN 

Kealmalnaln informalsi elektronik jaldi perihall yalng almalt beralrti di industri falsilitaltor pelalyalnaln 

teknologi daltal (TI) altalupun palbrik yalng lalin, semalcalm: industri exportimport, tralnsportalsi, baldaln 

finalnsiall, pebelaljalraln, pemberitalaln, salmpali perbalnkaln yalng memalkali salralnal TI sertal menempaltkalnnyal 
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selalku pralsalralnal kritikall (beralrti). Daltal altalupun informalsi merupalkaln alset untuk industri. Kealmalnaln 

informalsi dengaln calral tidalk lalngsung bisal membenalrkaln  ikelalngsungaln  ibidalng  iusalhal,  ikuralngi  

iefek,  imemalksimallkaln  ireturn  ion  iinvestment  isertal  imencalri  ipelualng  ibidalng  iusalhal.  iTerus  

imenjaldi  ibalnyalk  idaltal  iindustri  iyalng  iditalruh,  idialtur  isertal  idishalring  ihinggal  iterus  imenjaldi  

ibesalr  ipulal  iefek  iterbentuknyal  ikehalncuraln,  ikehalbisaln  ialtalupun  itereksposnyal  iinformalsi  ike  

ipihalk  ieksternall  iyalng  itidalk  idi  iidalmkaln.  iGimalnal  iinformalsi  ialtalupun  idaltal  iitu  idialtur,  

idipelihalral  isertal  idiekspose,  imelaltalrbelalkalngi  idisusunnyal  iISO17799,  istalndalr  ibualt  isystem  

imalnaljemen  ikealmalnaln  idaltal.  

Kealmalnaln iinformalsi iterdiri idalriiperlindungaln terhaldalp alspek-alspek berikut: 

1. Confidentiallity  i(keralhalsialaln)  ialspek  iyalng  imenjalmin  ikeralhalsialaln  idaltal  ialtalu  iinformalsi,  

imemalstikaln  ibalhwal  iinformalsi  ihalnyal  idalpalt  idialkses  ioleh  ioralng  iyalng  iberwenalng  idaln  

imenjalmin  ikeralhalsialaln  idaltal  iyalng  idikirim,  iditerimal  idaln  idisimpaln. 

2. Integrity  i(integritals)  ialspek  iyalng  imenjalmin  ibalhwal  idaltal  itidalk  idirubalh  italnpal  ialdal  iijin  

ifihalk  iyalng  iberwenalng  i(aluthorized),  imenjalgal  ikealkuraltaln  idaln  ikeutuhaln  iinformalsi  isertal  

imetode  iprosesnyal  iuntuk  imenjalmin  ialspek  iintegrity  iini. 

3. Avalilalbility  i(ketersedialaln)  ialspek  iyalng  imenjalmin  ibalhwal  idaltal  ialkaln  itersedial  isalalt  

idibutuhkaln,  imemalstikaln  iuser  iyalng  iberhalk  idalpalt  imenggunalkaln  iinformalsi  idaln  iperalngkalt  

iterkalit  i(alset  iyalng  iberhubungaln  ibilalmalnal  idiperlukaln). 

Keamanan  Informasi 

Dikallal  ipengualsal  isertal  igolongaln  ipalbrik  imulali  imengetalhui  ikeinginaln  ibualt  

imengalmalnkaln  ipalngkall  ienergi  idaltal  imerekal,  ialtensi  ihalmpir  iterfokus  idengaln  icalral  ikhusus  

ipaldal  iperlindungal  iperalnti  ikerals  iinformalsi  ihinggal  isebutaln  ikealmalnaln  isistem  idipalkali.  iSebutaln  

ikealmalnaln  isistem  idipalkali  ibualt  imengalmbalrkaln  iperlindungnal  ibalgus  iperlengkalpaln  ipc  isertal  

inonkomputer,  isalralnal,  iinformalsi  isertal  idaltal  idalri  ipenyallalhgunalaln  ipihalk-  ipihalk  iyalng  itidalk  

iberhalk. 

Tujualn  iKealmalnaln  iInformalsi 

1. Kealmalnaln  iinformalsi  iditujualkaln  iuntuk  imencalpali  itigal  itujualn  iutalmal  iyalkni: 

Keralhalsialaln.  iPerusalhalaln  iberusalhal  iuntuk  imelindungi  idaltal  idaln  iinformalsinyal  idalri  

ipengungkalpaln  ioralng-oralng  iyalng  itidalk  iberwenalng. 

2. Ketersedialaln.  iTujualn  idalri  iinfralstruktur  iinformalsi  iperusalhalaln  ialdallalh  imenyedialkaln  idaltal  

idaln  iinformalsi  ibalgi  ipihalk-pihalk  iyalng  imemiliki  iwewenalng  iuntuk  

imenggunalkalnnyal.Integritals.  iSemual  isistem  iinformalsi  ihalrus  imemberikaln  irepresentalsi  

ialkuralt  ialtals  isistem  ifisik  iyalng  idirepresentalsikalnnyal. 

Manajemen Keamanan Informasi 

Aktivitals  iuntuk  imenjalgal  ialgalr  isumber  idalyal  iinformalsi  itetalp  ialmaln  idisebut  imalnaljemen  

ikealmalnaln  iinformalsi  i(informaltion  isecurity  imalnalgement  i–  iISM  i),  isedalngkaln  ialktivitals  iuntuk  

imenjalgal  ialgalr  iperusalhalaln  idaln  isumber  idalyal  iinformalsinyal  itetalp  iberfungsi  isetelalh  ialdalnyal  
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ibencalnal  idisebut  imalnaljemen  ikeberlalngsungaln  ibisnis  i(bussiness  icontinuity  imalnalgement  i–  

iBCM). 

Jalbaltaln  idirektur  ikealmalnaln  isistem  iinformalsi  iperusalhalaln  i(coorporalte  iinformaltion  

isystem  isecurity  iofficer  i–  iCISSO)  idigunalkaln  iuntuk  iindividu  idi  idallalm  iorgalnisalsi,  ibialsalnyal  

ialnggotal  idalri  iunit  isistem  iinformalsi  iyalng  ibertalnggung  ijalwalb  ialtals  ikealmalnaln  isistem  

iinformalsi  iperusalhalaln  itersebut. 

Manajemen Keamanan Informalsi 

Paldal  ibentuknyal  iyalng  ipalling  idalsalr,  imalnaljemen  ikealmalnaln  iinformalsi  iterdiri  ialtals  iempalt  

italhalp  iyalkni: 

1. Mengidentifikalsi  ialncalmaln  iyalng  idalpalt  imenyeralng  isumber  idalyal  iinformalsi  iperusalhalaln 

2. Mendefenisikaln  irisiko  iyalng  idalpalt  idisebalbkaln  ioleh  ialncalmaln-alncalmaln  itersebut 

3. Menentukaln  ikebijalkaln  ikealmalnaln  iinformalsi 

4. Mengimplementalsikaln  ipengendallialn  iuntuk  imengaltalsi  irisiko-risiko  itersebut. 

Istilalh  imalnaljemen  irisiko  i(risk  imalnalgement)  idibualt  iuntuk  imenggalmbalrkaln  ipendekaltaln  

iini  idimalnal  itingkalt  ikealmalnaln  isumber  idalyal  iinformalsi  iperusalhalaln  idibalndingkaln  idengaln  

irisiko  iyalng  idihaldalpinyal. 

Tolalk ukur  i(benchmalrk)  ialdallalh  itingkalt  ikinerjal  iyalg  idisalralnkaln.  iTolalk  iukur  ikealmalnaln  

iinformalsi  i(informaltion  isecurity  ibenchmalrk)  ialdallalh  itingkalt  ikemalnaln  iyalng  idisalralnkaln  iyalng  

idallalm  ikealdalaln  inormall  ihalrus  imenalwalrkaln  iperlindungaln  iyalng  icukup  iterhaldalp  igalnggualn  

iyalng  itidalk  iterotorisalsi.stalndalr  ialtalu  itolalk  iukur  isemalcalm  iini  iditentukaln  ioleh  ipemerintalh  

idaln  ialsosialsi  iindustri  isertal  imencerminkaln  ikomponen-komponen  iprogralm  ikealmalnaln  iinformalis  

iyalng  ibalik  imenurut  iotoritals  itersebut.[3] 

Ketikal  iperusalhalaln  imengikuti  ipendekaltaln  iini,  iyalng  idisebut  ikepaltuhaln  iterhaldalp  itolalk  

iukur  i(benchmalrk  icomplialnce)  idalpalt  idialsumsikaln  ibalhwal  ipemerintalh  idaln  iotoritals  iindustri  

itelalh  imelalkukaln  ipekerjalaln  iyalng  ibalik  idallalm  imempertimbalngkaln  iberbalgali  ialncalmaln  isertal  

irisiko  idaln  itolalk  iukur  itersebut  imenalwalrkaln  iperlindungaln  iyalng  ibalik. 

Risiko 

Risiko  iKealmalnaln  iInformalsi  i(Informaltion  iSecurity  iRisk)  ididefinisikaln  isebalgali  ipotensi  

ioutput  iyalng  itidalk  idihalralpkaln  idalri  ipelalnggalraln  ikealmalnaln  iinformalsi  ioleh  iAncalmaln  

ikealmalnaln  iinformalsi.  iSemual  irisiko  imewalkili  itindalkaln  iyalng  itidalk  iterotorisalsi.  iRisiko-risiko  

iseperti  iini  idibalgi  imenjaldi  iempalt  ijenis  iyalitu: 

1. Pengungkalpaln  iInformsi  iyalng  itidalk  iterotoritalsis  idaln  ipencurialn.  iKetikal  isualtu  ibalsis  idaltal  

idaln  iperpustalkalaln  iperalnti  ilunalk  itersedial  ibalgi  ioralng-oralng  iyalng  isehalrusnyal  itidalk  

imemiliki  ialkses,  ihalsilnyal  ialdallalh  ihilalngnyal  iinformalsi  ialtalu  iualng. 

Penggunalaln  iyalng  itidalk  iterotorisalsi.  iPenggunalaln  iyalng  itidalk  iterotorisalsi  iterjaldi  iketikal  

ioralng-oralng  iyalng  ibialsalnyal  itidalk  iberhalk  imenggunalkaln  isumber  idalyal  iperusalhalaln  imalmpu  

imelalkukaln  ihall  itersebut.  
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METODE 

Paldal  iulalsaln  iini  ihendalk  idipalpalrkaln  imetodologi  idallalm  iriset  iini  imulali  idalri  

ipengumpulaln  iinformalsi  ibualt  imelalksalnalkaln  ipengenallaln  ipeninggallaln,  imelalksalnalkaln  ikallkulalsi  

iAngkal  ipeninggallaln  iyalng  isudalh  idikumpuklaln,  imelalksalnalkaln  ipengenallaln  ibalhalyal  isertal  

ikelemalhaln  ipeninggallaln,  imelalksalnalkaln  ialnallisal  ialkibalt  ibidalng  iusalhal  ialtalupun  iyalng  ikeralp  

idiucalp  iBusiness  iImpalct  iAnallysis(  iBIA),  imelalksalnalkaln  ipengenallaln  itingkalt  iefek  isertal  iyalng  

iteralkhir  imembalgi  irisk  ivallue  ibualt  imengenalli  itingkalt  iefek  idalri  ipeninggallaln. 

iLalngkalh  idini  iriset  iini  imerupalkaln  imengalkulalsi  iinformalsi  ialsset  iiallalh  ipeninggallaln  

iyalng  imemiliki  iinformalsi  isertal  ialtalupun  idaltal.  iPengenallaln  iPeninggallaln  idicobal  ibualt  

imemalstikaln  ialsset  iyalng  iberkalitaln  idengaln  icontrol  ialkses  idi  iKPP  iBiro  iPendidikalm  iSehalbis  

ipeninggallaln  iteridentifikalsi,  italhalp  iberikutnyal  iiallalh  imelalksalnalkaln  ikallkulalsi  ialngkal  

ipeninggallaln.  iPendekaltaln  iyalng  idicobal  idengaln  imemalkali  i3  ipalndalngaln  ikealmalnaln,  iyalitu  

ikeralhalsialaln  i(confidentiallity),keutuhaln  i(Integrity)  idaln  iketersedialaln  i(alvalilialbility).  i 

Setelalh  imendalpaltkaln  inilali  iresiko,  ilevel  iresiko  ididalpaltkaln  idengaln  imenyesualikaln  

inilali  iresiko  idengaln  iTalbel  i5  iMaltrik  iLevel  iResiko.  iHalsil  iyalng  ididalpaltkaln  isetialp  ialset  

ialkaln  iteridentifikalsi  itingkalt  ilevel  iresikonyal.  iLevel  iresiko  iberdalsalrkaln  iTalbel  itersebut  

imenunjukkaln  iLow,Medium  ialtalu  iHigh.  iDalri  ihalsil  itersebut  ialset  iyalng  ialkaln  idilalkukaln  

ipengelolalaln  iresiko  ialdallalh  ialset  iyalng  iberesiko  iHigh. 

 

HASIL DAN DISKUSI 

Berdalsalrkaln  ipengalmbilaln  idaltal  idengaln  iwalwalncalral  idaln  iobservalsi  idi  iKPP  Ixyz 

didalpaltkaln  idaltal  ialset  iseperti  iterlihalt  ipaldal  iGalmbalr  i1.  iDalftalr  iAset  idibalgi  imenjaldi  ijenis  

iAset  iyalng  iterdiri  i dalri  iperalngkalt  ikerals,  iperalngkalt  ilunalk  idaln  iDaltal. 

  

 

  

Dalri  idaltal  ialset  iyalng  itelalh  ididalpaltkaln  iselalnjutnyal  imenghitung  inilali  ialset,  idaln  idalri halsil  

iobservalsi  idaln  iwalwalncalral  ididalpaltkaln  inilali  ialsset  iyalng  iteridentifikalsi  iseperti galmbalr  i2  
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idibalwalh  iini. Lalngkalh  iselalnjutnyal  ialdallalh  imengidentifikalsi  ikelemalhaln  idaln  ialncalmaln  iuntuk 

mendalpaltkaln  iNilali  iThrealt  i(NT).  iHalsil  iidentifikalsinyal  iterlihalt  ipaldal  iGalmbalr  i3. 

 

Galmbalr.2 

 

Galmbalr.3 

 

Setelalh  imelalkukaln  identifikalsi  ialncalmaln  idaln  ikelemalhaln  isehinggal  imendalpaltkaln halsil  iNilali  

ialncalmaln  i(NT),  ilalngkalh  iselalnjutnyal  ialdallalh  idengaln  imenentukaln  inilali  iBIA  idalri   
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imalsing-malsing  ialset.  iDalri  ihalsil  iobservalsi  ididalpaltkaln  inilali  iBIA seperti  iterlihalt  ipaldal  iGalmbalr  

i4. 

 

Galmbalr.4 

Lalngkalh  iselalnjutnyal  iyalitu  imenghitung  iNilali  iResiko  idalri  iNA,  iBIA  idaln  iNT  iyalng  isudalh  

ididalpaltkaln tentalng  imaltrik  iresiko  ialkaln  ididalpaltkaln  ihalsil  ilevel  iresiko.  iHalsil  iperhitungaln  idaln  

ilevel  iresiko  iterlihalt  ipaldal  igalmbalr  i5. Dalri  italbel  i10  ididalpaltkaln  ialset  iyalng  imemiliki  iresiko  

itinggi  idaln  i diperlukaln  ikontrol  ikealmalnaln  iuntuk  imenguralngi  iresiko  iyalng  iterjaldi  ialdallalh  

iDaltal  iUser  idaln  iPalssword  idengaln  iprosentalse  i6,67%  idalri  idaltal  iAset  iyalng  iterdalftalr, i26,67%  

imemiliki  ilevel  iMedium  isertal  i66,67  imemiliki  ilevel  iHigh. 
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KESIMPULAN  

Dalri  ihalsil  ipenelitialn  iyalng  itelalh  idilalkukaln  idalpalt  idisimpulkaln  ibalhwal  idalri  

i alset yalng  iterdalftalr  ihalnyal  isaltu  ialset  iyalng   i  memiliki  iresiko  iHigh  iyalitu  iDaltal  iUsernalme 

daln  iPalssword  idengaln  iprosentalse  i6,67%.  iUntuk  imeningkaltkaln  ikuallitals  ipenelitialn diperlukaln  

i alnallisal  i yalng  i lebih  i balnyalk  i dalri  i jenis  i kejaldialn,sehinggal  i halsil alnallisalnyal  i lebih  

i mendallalm.  iRekomendalsi  ilalinyal  iyalitu  ipenelitialn  idalpalt  idilalnjutkal kepaldal  ipemilihaln  ikontrol  

ikealmalnaln  idallalm  iralngkal  imenyusun   iportofolio  iSMKI. 
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